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Ответы на частые 
вопросы партнеров 
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Комплекс мер  

Проведение обследования 1 

Подбор и поставка СЗИ  2 

Услуги по установке и настройке СЗИ и СКЗИ  3 

Проведение  аттестационных работ и выдача аттестата соответствия  4 

Проведение пентестов 5 

Мероприятия по аттестации ИС (ГИС и ИСПДн) и оценке эффективности  6 
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Скрипт выявления потребностей 

Проводились работы по защите персональных данных? 

да нет 

Уточнить у заказчика, какие 

работы по ИБ проводились 

Планируется ли проведение 

каких-либо работ по ИБ? 

Аттестация/ проведение 

оценки эффективности 
Закупка СЗИ Да 

Нет / все проведено / 

ничего не нужно 



Федеральный закон РФ №152-ФЗ 
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Нормативные документы 

1 

«О персональных данных» 

Постановление Правительства РФ  

от 01.11.2012 №1119 
2 

«Об утверждении требований к защите персональных данных при их 

обработке в информационных системах персональных данных» 

Приказ ФСТЭК России от 18.02.2013 №21 

«Об утверждении Состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных» 

Приказ ФСТЭК России от 11.02.2013 №17 

«Об утверждении Требований о защите информации, не составляющей 

государственную тайну, содержащейся в государственных 

информационных системах» 

3 

4 
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Вознаграждение 

Привлечение новых заказчиков 1 

Вознаграждение партнера 

15% 

% 

Проведение обследования 2 10% 

Установка, настройка технических и программных средств 3 

3.1 Помощь в удаленном подключении специалиста ГК «Астрал» 10% 

3.2 
Самостоятельное. Требуется трудоустройство в ГК «Астрал», при 

выполнении условий для партнера 
20% 

№ 

от 10 до 45% 

% суммируются и считаются от 

суммы прибыли по каждой сделке 
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Требования по ИБ 

ИС 

ИСПДн ГИС 

Федеральные Региональные 
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Классы Уровни защищенности 

ГИС ИСПДН 

Средства от несанкционированного доступа 

Средства защиты информации 

4 

Уровни защищенности ПДн 

3 2 1 

+ + + + 

Средства межсетевого экранирования 

Средства антивирусной защиты 

Средства анализа защищенности 

Средства обнаружения вторжения 

+ + + + 

+ + + + 

+ + + 

+ + 

Средства доверенной загрузки + + 
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Информация о заказчике 

Наименование компании 1 

ИНН компании 2 

ФИО контактного лица 3 

E-mail 4 

Номер телефона 5 

1. Проверка возможной работы по 

проекту 

2. Предоставление вендорам для 

резерва сделки 

3. Возможный контакт с заказчиком 

4. Оперативная проработка запросов 
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Информация по запросу 

Защита персональных данных 1 

Защита объектов КИИ 2 

Организация защищённого рабочего места 3 

Проведение пентестов 4 

Защита коммерческой тайны 6 

Аудит ИБ 7 

Поставка и установка СЗИ 8 

Аттестация, оценка эффективности ГИСов и ИСПДн 9 

Защита государственной тайны + защита 

конфиденциальной информации 
5 
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Тонкости поставки СЗИ 

ViPNet 

Client 

Сеть головного офиса 

ViPNet  

Coordinator  

Интернет 

ViPNet 

Client 

Удаленные сотрудники 

ViPNet 

Client 

ViPNet 

Client 

ViPNet 

Client 

Сеть филиала 

ViPNet  

Coordinator  

ViPNet 

Client 
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Заключение договора 
С

то
и

м
о

ст
ь 

С
ЗИ

, р
уб

 

Стоимость Договора, руб 

Резерв сделки у вендора 
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Дополнительные услуги 

Настройка/установка 1 

Выезд 2 

Оценка эффективности и аттестация 3 

Разработка или актуализация ОРД 4 

Требования Заполненный ОЛ 

Поставка от 50 000 руб. 

Поставка + установка от 20 000 руб. 
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1. Заполненный опросный лист 2. Бланк перечня 

3. Региональные требования 
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1. Шаблон опросного листа 2. Три коммерческих предложения 3. Техническое задание 
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Операции по сделкам 

Правила партнерского  

взаимодействия с вендорами 

Резерв сделок у вендора 

Крайне сложно! 

Перерегистрация сделки у вендора 
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Примеры успешных кейсов 

Проект «Навигатор» - поставка СЗИ  

в школах Свердловской области 
1 

Проведение оценки эффективности  

ФИС ФРДО в респ. Мордовия 
2 

Проведение работ по КИИ у заказчиков  

из сферы здравоохранения в Ленобласти 
3 

Проведение пентеста  

в республике Татарстан 
4 

Аттестация ИСПдн   

в коммерческой организации 
5 

Аудит в транспортной промышленности 6 



17 Подписывайтесь на нас в соц.сетях! 

Будьте в курсе последних новостей 
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Спасибо за внимание! 

Палькова Татьяна 
Начальник отдела развития партнерской сети 

Коммерческого департамента Дирекции 

информационной безопасности 

1cinfobez@astral.ru 

 

+7 (964) 149 86 43 

пишите в телеграмм  

или в любой мессенджер 

mailto:1cinfobez@astral.ru

